4장. 전자상거래 보안기술

1. 해킹

-
불법 침입

-
불법 자료열람

-
불법 자료유출

-
불법 자료변조

-
불법 자료파괴

-
정상동작 방해
1.1 해킹의 발생이유

1.2 해킹의 피해

1.2.1 비인가자의 컴퓨터 이용

1.2.2 디스크 자료 불법 열람, 삭제 및 변조

1.2.3 컴퓨터시스템 이상 동작 유발

1.2.4 해킹 경유지 이용 피해

1.3 해킹의 수법

1.3.1 사회 공학적 침입 수법

1.3.2 사용자 도용

1.3.3 시스템 취약점 공격

1.3.4 호스트 위장

1.3.5 데이터에 의한 공격

1.3.6 구조적 공격

1.3.7 서비스 거부 공격

2. 암호 및 인증 기술

2.1 전자상거래에서 필요한 기능

-
기밀성

-
인증

-
무결성

-
부인방지

-
접근제어

-
보안 감시

2.2 암호화방법

2.2.1 대칭형 암호화 방법

-
암호화 키와 복호화 키가 동일한 알고리즘

2.2.2 공개키 알고리즘

-
암호화 키와 복호화 키가 서로 다른 알고리즘

-
공개키 방식

3. 네트워크 보안기술

3.1 네트워크 보안

-
필터링 프로그램: TCP Wrapper

-
취약점 진단 프로그램: SATAN, ISS, 온라인 시큐어 닥터

3.2 네트워크에서 일어날 수 있는 보안문제

-
/etc/host.equiv 파일 안에 “+” 가 들어 있는 경우: rlogin 등을 이용할 때 사용자의 id만 동일하면 암호를 제시하지 않아도 접근 가능 -> 주의가 필요

-
/etc/inetd 파일 안에 접근가능한 호스트 IP와 서비스 내용을 규정 <- TCP Wrapper를 이용

-
Anonymous FTP 서비스는 가급적 제공하지 않는 것이 바람직함

-
Sendmail 사용 주의

4. 시스템 보안기술

4.1 유닉스 시스템의 경우

4.1.1 Account 보안

4.1.2 파일 시스템 보안

4.2 Windows NT의 경우

4.2.1 사용자 인증 살펴보기

4.2.2 웹으로부터 다운로드 받은 소프트웨어 보안에 관한 일반적인 충고
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